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MANUAL DE POLITICAS DE SEGURIDAD INFORMATICA
1. INTRODUCCION

Con el avance en los mecanismos de comunicacién y de las tecnologias de la informacién (TIC), los
sistemas de informacién se han integrado en las organizaciones y en la sociedad en general de
manera facil y rapida, generando la necesidad de su incorporacién para facilitar aquellas labores
repetitivas en las empresas correspondientes al nivel operativo de estas y al mismo tiempo dar las
bases para apoyar en la toma de decisiones de los niveles mas altos de la misma; por consecuente
aparece la necesidad de proteger la informacidn que es proporcionada por estos medios, lo que hoy
conocemos como “seguridad informatica”.

La seguridad informatica es la encargada de mantener la integridad, confidencialidad vy
disponibilidad de la informacion de cualquier equipo o sistema interconectado o subsistemas de
equipos de computacion o telecomunicacién que sean usados en la adquisicion, almacenamiento,
manipulacidon, administracién, movimiento, control, presentaciéon, computacion, intercambio,
transmisién o recepcion de voz y/o datos, e incluye software, firmware y hardware.

Instituto de deporte y recreacién INDEC Caldas, actualmente cuenta con una plataforma web para
administrar y transmitir la informacién correspondiente a lo estipulado en la matriz de
cumplimiento ley 1712 del 2014 y la estrategia de gobierno en linea, administracidn que se realizaa
través de equipos de computo de usuario y un servidor web, al cual se accede por medio de un
sistema de redes de datos; Por lo anterior descrito, se ha hecho necesario salvaguardar toda la
informacién haciendo uso de las diferentes herramientas de seguridad informatica tanto de
hardware como software, de ahi que los usuarios, particulares y trabajadores de las empresas,
deben ser conscientes de que el funcionamiento correcto de sus sistemas depende en gran medida,
de protegerlos para mantener su integridad y confidencialidad.

Por lo tanto, se confiere a este documento dar a conocer las politicas de seguridad informatica
apropiadas que deberan aplicar y adoptar el personal de planta, contratistas y terceros de Instituto
de deporte y recreacién INDEC Caldas.

2. OBIJETIVO

Definir e implementar las politicas de seguridad informatica que colaboran en la infraestructura de
los sistemas y la proteccidn de la informacidn de los sistemas informaticos usados en el Instituto de
deporte y recreacién INDEC Caldas y al mismo tiempo se armonicen las actividades de gestion de

datos.
3. ALCANCE
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Las politicas de seguridad propuestas encapsulan lo relacionado a toda la informacién almacenada,
procesada y publicada en los distintos medios electrénicos; las cuales se daran a conocer a los

funcionarios de planta y contratistas de la entidad, adicionalmente a terceros que utilicen los
servicios tecnoldgicos de la entidad.

4. DOCUMENTOS DE REFERENCIA
4.1. Documentos de fundamentacion legal:

e Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones”.

e Ley 527 de 1999: “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacidn y se dictan otras disposiciones”.

e Ley 1273 de 2009: “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién vy las
comunicaciones, entre otras disposiciones”.

e Ley 594 de 2000: “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”.

e Ley 599 de 2000: “Por la cual se expide el Cédigo Penal”.

e Ley 1437 de 2011: “Por la cual se expide el Cdédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”.

e Decreto 2609 de 2012: “Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado”.

o Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”.

e Decreto 1008 del 14 de junio de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

e Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

5. POLITICAS GENERALES DE SEGURIDAD FiSICA.

a. Sedestinard un area en la Enditad que servira como centro de telecomunicaciones en el cual se
ubicaran los sistemas de telecomunicaciones y servidores, debidamente protegidos con la
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infraestructura apropiada, de manera que se restrinja el acceso directo a usuarios no
autorizados.

b. Las instalaciones eléctricas y de comunicaciones, estaran preferiblemente fijas o en su defecto
resguardadas del paso de personas o materiales, y libres de cualquier interferencia eléctrica o
magnética.

c. Seguir los estandares de proteccion eléctrica vigentes para minimizar el riesgo de dafos fisicos
de los equipos de telecomunicaciones y servidor.

d. Los equipos que hacen parte de la infraestructura tecnolégica de Instituto de deporte y
recreacion INDEC Caldas, tales como servidor, estaciones de trabajo, centro de cableado,
dispositivos de almacenamiento, entre otros, deben estar protegidos y ubicados en sitios libres
de amenazas como robo, incendio, inundaciones, humedad, agentes bioldgicos, explosiones,
vandalismo y terrorismo.

6. POLITICAS ORIENTADAS A LOS USUARIOS INTERNOS
6.1.  GESTION DE LA INFORMACION.

a. Todo funcionario de planta o contratista que inicie labores en Instituto de deporte y recreacion
INDEC Caldas, relacionadas con el uso de equipos de cémputo, software de gestion, aplicativos,
plataformas web y servicios informaticos, debe aceptar las condiciones de confidencialidad y de
uso adecuado de los recursos informaticos, asi como cumplir y respetar las directrices impartidas
en el Manual de Politicas de Seguridad Informatica.

b. Los funcionarios que se desvinculen y los contratistas que culminen su vinculo contractual con
Instituto de deporte y recreacion INDEC Caldas, deberan hacer entrega formal de los equipos
asignados, asi como de la totalidad de la informacidn electrénica que se produjo y se recibié con
motivo de sus funciones y actividades, como requisito para expedicion de paz y salvo y/o
liquidacion de contrato.

c. Toda la informacién recibida y producida en el ejercicio de las funciones y cumplimiento de
obligaciones contractuales, que se encuentre almacenada en los equipos de computo,
pertenece a Instituto de deporte y recreacion INDEC Caldas, por lo tanto, no se hara divulgacion
ni extraccién de la misma sin previa autorizacién de las directivas de la Entidad.

d. No se realizara por parte de los funcionarios o contratistas copia no autorizada de informacién
electrénica confidencial y software de propiedad de Instituto de deporte y recreacion INDEC
Caldas. El retiro de informacion electrénica perteneciente a el Instituto de deporte y
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recreacion INDEC Caldas y clasificada como confidencial, se hard unica y exclusivamente con la
autorizacién del Directivo competente.

e. Ningun funcionario o contratista podra visualizar, copiar, alterar o destruir informacién que no
se encuentre bajo su custodia.

f. Todo contrato o convenio relacionado con servicios de tecnologia y/o acceso a informacidn,
debe contener una obligacidn o cldusula donde el contratista o tercero acepte el conocimiento
de las politicas de seguridad y acuerde mantener confidencialidad de la informacién con la
suscripcién de un acuerdo o compromiso de confidencialidad de la informacién, el cual se hard
extensivo a todos sus colaboradores.

6.2. HARDWARE Y SOFTWARE.

a. Lainstalaciény desinstalacidon de software, la configuracion légica, conexién a red, instalaciony
desinstalacién de dispositivos, la manipulacidn interna y reubicacidn de equipos de cémputo y
periféricos, sera realizada Unicamente por personal del area de TIC’S.

b. El espacio en disco duro de los equipos de cémputo pertenecientes a Instituto de deporte y
recreacion INDEC Caldas sera ocupado Unicamente con informacion institucional, no se hara uso
de ellos para almacenar informacion de tipo personal (documentos, imagenes, musica, video).

o

Ningun funcionario o contratista podra acceder a equipos de computo diferentes al suyo sin el
consentimiento explicito de la persona responsable.

o

Ningun funcionario o contratista podra interceptar datos informdaticos en su origen, destino o
en el interior de un sistema informatico protegido o no con una medida de seguridad, sin
autorizacion.

o

Ningun funcionario o contratista podra impedir u obstaculizar el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, salvo el personal autorizado del area de TIC’S en aplicacion de las politicas
o medidas de seguridad.

—h

No se permite el uso de la plataforma y servicios informaticos (equipos de computo, periféricos,
dispositivos, internet, red de datos, correo electrénico institucional) de Instituto de deporte y
recreacion INDEC Caldas, para actividades que no estén relacionadas con las labores propias de
La Entidad.

g. Losfuncionariosy contratistas seran responsables de contar con conocimientos actualizados en
informatica basica y el uso de herramientas ofimdticas.
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6.3. CORREO ELECTRONICO.

a. El correo electrénico institucional es exclusivo para envio y recepcién de mensajes de datos
relacionados con las actividades de Instituto de deporte y recreacién INDEC Caldas, no se hara
uso de él para fines personales como registros en redes sociales, registros en sitios web con
actividades particulares o comerciales o en general entablar comunicaciones en asuntos no
relacionados con las funciones y actividades en la Entidad.

b. La informacidn transmitida a través de las cuentas de correo electrdnico institucional no se
considera correspondencia privada, ya que estas tienen como fin primordial la transmision de
informacidn relacionada con las actividades ordinarias del Instituto de deporte y recreacion
INDEC Caldas.

c. Es prohibido utilizar el correo electrénico institucional para divulgar informacién confidencial,
reenviar mensajes que falten al respeto o atenten contra la dignidad e intimidad de las personas,
difundir propaganda politica, comercial, religiosa, racista, sexista o similares, reenviar contenido
y anexos que atenten contra la propiedad intelectual.

d. Es responsabilidad del funcionario o contratista depurar su cuenta de correo periddicamente,
en todo caso se debe hacer copia de seguridad completa de los correos tanto recibidos como
enviados.

6.4. INTERNET.

a. No se haran descargas de archivos por internet que no provengan de paginas conocidas o
relacionadas con las funciones y actividades en la Entidad.

b. El Servicio de internet de Instituto de deporte y recreacidn INDEC Caldas no podra ser usado
para fines diferentes a los requeridos en el desarrollo de las actividades propias de la Entidad.
Esta restriccidn incluye el acceso a paginas con contenido pornografico, terrorismo, juegos en
linea, redes sociales y demas, cuyo contenido no sea obligatorio para desarrollar las labores
encomendadas al cargo.

c. No es permitido el uso de Internet para actividades ilegales o que atenten contra la ética y el
buen nombre de Instituto de deporte y recreacién INDEC Caldas o de las personas.

d. Instituto de deporte y recreacion INDEC Caldas se reserva el derecho a registrar los accesos y

monitorear el contenido al que el usuario puede acceder a través de Internet desde los recursos
y servicios de Internet de la Entidad.
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6.5. CUENTAS DE ACCESO.

a. Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de informacién son
personales e intransferibles, cada funcionario y contratista es responsable por las cuentas de
acceso asignadas y las transacciones que con ellas se realicen. Se permite su uso Unica y
exclusivamente durante el tiempo que tenga vinculo laboral o contractual con Instituto de
deporte y recreacion INDEC Caldas.

b. Solamente puede solicitar cambio o restablecimiento de contraseia desde el servidor el
funcionario o contratista al cual pertenece dicho usuario, o el jefe inmediato mediante solicitud
motivada al correo electrénico del drea de TIC'S.

c. Todo funcionario o contratista que se retire de la Entidad de forma definitiva o temporal
(superior a 1 semana), debera hacer entrega formal a quien lo reemplace en sus funciones a su
superior inmediato de las claves de acceso de las cuentas asignadas, con el fin de garantizar la
continuidad de las operaciones a su cargo.

6.6. SEGURIDAD FiSICA.

a. Esresponsabilidad de los funcionarios y contratistas velar por la conservacion fisica de los
equipos a ellos asignados, haciendo uso adecuado de ellos y en el caso de los equipos
portdtiles, estos podran ser retirados de las instalaciones de la Entidad Unica vy
exclusivamente por el usuario a cargo y estrictamente para ejercer labores que estén
relacionadas con Instituto de deporte y recreacién INDEC Caldas. En caso de dafio, pérdida
o robo, se establecerd su responsabilidad a través de los procedimientos definidos por la
normatividad para tal fin.

b. Los funcionarios y contratistas deberan reportar de forma inmediata a los directivos la
deteccion de riesgos reales o potenciales sobre equipos de cdmputo o de comunicaciones,
tales como caidas de agua, choques eléctricos, caidas o golpes, peligro de incendio, peligro
de robo, entre otros. Asi como reportar de algun problema o violacién de la seguridad de la
informacion, del cual fueren testigos.

c. Mientras se operan equipos de cdmputo, no se debera consumir alimentos ni ingerir
bebidas.

d. Se debe evitar colocar objetos encima de los equipos de cémputo que obstruyan las salidas
de ventilacién del monitor o de la CPU.

6.7. DERECHOS DE AUTOR.

a. Ningln usuario, debe descargar y/o utilizar informacién, archivos, imagen, sonido,
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software u otros que estén protegidos por derechos de autor de terceros sin la previa
autorizacion de los mismos.

6.8. USO DE UNIDADES DE ALMACENAMIENTO EXTRAIBLES.

a. Los funcionarios y contratistas que tengan informacién de propiedad de Instituto de deporte y
recreacidon INDEC Caldas en medios de almacenamiento removibles, deben protegerlos del
acceso légico vy fisico, asegurandose ademas que el contenido se encuentre libre de virus y
software malicioso, a fin de garantizar la integridad, confidencialidad y disponibilidad de Ila
informacién.

b. Todainformacién que provenga de un archivo externo de la Entidad o que deba ser restaurado
tiene que ser analizado con el antivirus institucional vigente.

6.9.  CLASIFICACION DE LA INFORMACION:

a. Los documentos electrénicos resultantes de los procesos misionales y de apoyo de Instituto de
deporte y recreacién INDEC Caldas, se trataran conforme a los lineamientos y parametros
establecidos en el Sistema de Gestién Documental de la entidad. Los activos de informacidn
asociados a cada sistema de informacién seran identificados y clasificados por su tipo y uso
siguiendo lo establecido en las tablas de retencion documental vigentes.

6.10. PERSONAL DE SISTEMAS:

a. Elcontrol de los equipos tecnoldgicos debera estar bajo la responsabilidad del drea de TIC'S, asi
como la asignacién de usuarios y la ubicacidn fisica.

b. EneldreadeTIC'S se debera llevar un control total y sistematizado de los recursos tecnoldgicos
tanto de hardware como de software.

c. EldreadeTIC'S serd la encargada de velar por que se cumpla con la normatividad vigente sobre
propiedad intelectual de soporte légico (software).

d. Laslicencias de uso de software estaran bajo custodia del area de TIC'S. Asi mismo, los manuales
y los medios de almacenamiento (CD, cintas magnéticas u otros medios) que acompafien a las

versiones originales de software.

e. ElareadeTIC’S es la Unica dependencia autorizada para realizar copia de seguridad del software
original, aplicando los respectivos controles. Cualquier otra copia del programa original sera
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considerada como una copia no autorizada y su utilizacion conlleva a las sanciones
administrativas y legales pertinentes.

f. Todas las publicaciones que se realicen en el sitio WEB de la entidad deberan atender el
cumplimiento de las normas en materia de propiedad intelectual.

g. Elacceso a los sistemas de informacién y red de datos sera controlado por medio de nombres
de usuario personales y contrasefia. El area de TIC'S serd la encargada de crear y asignar las
cuentas de acceso y sus permisos a dominio de red, sistemas de informacién y correo
electrdnico, previo cumplimiento del procedimiento establecido para tal fin.

h. Se deben asignar usuarios unificados para todos y cada uno de los sistemas, servicios y
aplicaciones, garantizando la estandarizacién por cada usuario; es decir, que cada usuario debe
tener el mismo nombre de usuario para todos los sistemas y aplicaciones de la Entidad.

i. Las cuentas de acceso a sistemas, servicios y aplicaciones no podrdan ser eliminadas al retiro de
los funcionarios o contratistas, debe aplicarse la inactivacidn del usuario.

j.  Serealizard backup a la informacidn institucional y bases de datos, conforme a lo establecido en
la politica de backup y cronograma, asi como en los casos extraordinarios: desvinculacion de
funcionario o contratista, envio de equipo para garantia, mantenimiento correctivo de equipo.

k. Las contraseias de los usuarios administradores de las plataformas tecnoldgicas y sistemas de
informacién de la entidad deberdn ser salvaguardadas en el servidor en un archivo protegido y
con acceso solo por el gerente del instituto.

|.  La red interna de Instituto de deporte y recreacidn INDEC Caldas debera estar protegida de
amenazas externas, a través de sistemas que permitan implementar reglas de control de trafico
desde y hacia la red.

m. Todos los equipos de la entidad deben tener instalado un antivirus, en funcionamiento,
actualizado y debidamente licenciado.

n. Se realizard mantenimiento légico preventivo a los equipos de cdmputo minimo cada 6 meses y
mantenimiento fisico preventivo minimo una vez por aio, que incluya el cableado estructurado.
Se deberd elaborar el plan y cronograma de mantenimientos, el cual serd notificado a los
usuarios, adicionalmente, debera informarse el nombre e identificacion del personal autorizado
para realizar las actividades de mantenimiento con el fin de evitar el riesgo de hurto y/o pérdida
de equipos e informacion.
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6.11. DIRECTIVOS

a. LaEntidad debe garantizar capacitacién a los funcionarios en el manejo del software de gestion,
plataformas y aplicativos implementados en Instituto de deporte y recreaciéon INDEC Caldas.

b. Debera tener en cuenta las novedades de vinculacidn y desvinculacién de personal de Instituto

de deporte y recreacién INDEC Caldas, con el fin de crear o cancelar, segun sea el caso, los
accesos a los sistemas de informacion, correo electrénico y red de datos.

7. POLITICAS ORIENTADAS A LOS USUARIOS EXTERNOS

a. Elacceso de terceras personas a la Entidad debe ser controlado y su ingreso a las diferentes
dependencias debe ser autorizado por los funcionarios a cargo.

8. POLITICAS DE ADMINISTRACION DE BACKUP
8.1. OBJETIVO

Establecer las directrices para la ejecucion y control de las copias de seguridad de la informacion
digital perteneciente a Instituto de deporte y recreacion INDEC Caldas

8.2 ALCANCE

Estas directrices son aplicables a la informacidn institucional, bases de datos y archivos de
restauracion de los equipos pertenecientes a Instituto de deporte y recreacion INDEC Caldas

8.3.  CLASIFICACION DE LA INFORMACION:

a. Informacién Institucional:
Entiéndase como informacion institucional aquella relativa a las operaciones realizadas por cada
una de las dependencias de Instituto de deporte y recreacion INDEC Caldas, su produccion,
almacenamiento y gestién estd a cargo de cada uno de los funcionarios y contratistas.
Informacién que se encuentra alojada en los equipos de cémputo.

b. Informacion Contable:

Entiéndase como informacion contable aquella informacion relativa a las operaciones realizadas
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por el area de contabilidad del Instituto de deporte y recreacién INDEC Caldas, su produccion,
almacenamiento y gestién estd a cargo de los funcionarios y contratistas de esta area,
informacién que se encuentra alojada en los equipos de cémputo.

c. Basesde Datos:

Las bases de datos son el conjunto de datos pertenecientes a un mismo contexto y almacenados
sistematicamente para su posterior uso, Instituto de deporte y recreacién INDEC Caldas cuenta
con la base de datos del software de administracidon de contenidos contrall_contraloriabd, la
base de datos del software del sistema de PQRS de Intranet contrall_pgrs y el conjunto de
archivos generados por las operaciones en los diferentes mddulos del software financiero y
contable SIIGO.

d. Archivos de Restauracion de los Sistemas:
v" Equipos de cémputo:
Los archivos de restauracion son la copia de las unidades necesarias para que se ejecute el

Sistema Operativo, son las herramientas para recuperar el Sistema Operativo de un error
grave o restaurar el equipo si la unidad de disco duro o el equipo dejan de funcionar.

v' Software:

Son la copia de las unidades necesarias para que se ejecuten correctamente el software de
administracién de contenidos y el software de PQRSD e intranet, en caso de que ocurran
errores graves en el servidor que lleven a la perdida de la informacién almacenada o se dé
el reemplazo forzado del mismo.

8.4. PERIODICIDAD DEL BACKUP:

TIPO DE INFORMACION FRECUENCIA DE COPIA
Informacién institucional Unavez a la semana
Bases de datos Unavez a la semana
Archivos de restauracion de sistemas

Equipos de computo Una vez a la semana
Software Unavez a la semana

Fuente: Elaboraciéon propia INDEC

8.5. MEDIOS DE ALMACENAMIENTO:
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Las copias de seguridad son almacenadas en un Disco Duro extraible dispuesto exclusivamente para
este fin. Este debe ser resguardado por el responsable del proceso.

8.6. CONTROL DE LOS BACKUPS.

Se genera un expediente que permita el control de las copias realizadas y facilite la restauraciéon de
la informacion en caso de desastre.

8.7.  TIPOS DE BACKUPS.
Las copias de seguridad se realizaran bajo el método de backup completo y backup incremental.

a. Backup completo: se hace un respaldo completo de todos archivos del equipo. El backup
abarca el 100% de los datos.

b. Backup incremental: se hace una copia de todos los archivos que han sido modificados
desde que fue ejecutado el ultimo backup completo.

8.8. CRONOGRAMA DE BACKUPS INFORMACION INSTITUCIONAL:

De conformidad con la adquisicién de los elementos necesarios y la disponibilidad de los
equipos y usuarios esta actividad se realizara por proceso y equipos en un periodo no
superior a 6 meses.

9. POLITICA DE SEGURIDAD DE LA INFORMACION DEL SITIO WEB

El sitio web del Instituto de deporte y recreacién INDEC Caldas, tiene como funcién principal proveer
informacién y servicios, asi como divulgar y promover normas y directrices internas y del Gobierno
Nacional relacionadas con su objeto.

Conforme a los lineamientos de la Estrategia de Gobierno Digital, publica los temas y actividades
gue tienen que ver con su misién, vision, objetivos y funciones por medio de su pagina
https://indeccaldas.gov.co/ informando sobre: tramites, servicios, indicadores de gestidn, planesy
programas, publicaciones, normas, convocatorias, informacién presupuestal, enlaces institucionales
y, en general, informacion relacionada con el Objeto Misional de la Entidad. Solicita al visitante y al
usuario de esta pagina que lea detalladamente estas condiciones y la politica de privacidad, antes
de iniciar su exploracién o utilizacidn. Si no esta de acuerdo con estas condiciones de uso, le
sugerimos que se abstenga de acceder o navegar por la pagina web de nuestra entidad.
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Asi mismo, es importante aclarar que no persigue ningun lucro, ganancia o interés comercial con
los contenidos o vinculos que se publican en su pagina web https://indeccaldas.gov.co/

9.1. ACEPTACION DE TERMINOS.

Se presume que cuando un usuario accede al sitio web del Instituto de deporte y recreacion INDEC
Caldas, lo hace bajo su total responsabilidad y que, por tanto, acepta plenamente y sin reservas el
contenido de los términos y condiciones de uso del sitio web de la entidad.

Esta declaracion de uso adecuado de la informacion esta sujeta a los términos y condiciones de la
pagina web del Instituto de deporte y recreacion INDEC Caldas, con lo cual constituye un acuerdo
legal entre el usuario y la pagina del Instituto de deporte y recreacion INDEC Caldas
https://indeccaldas.gov.co/

Si el usuario utiliza los servicios de la pagina web del Instituto de deporte y recreacién INDEC Caldas,
significa que ha leido, entendido y aceptado los términos expuestos. Si no esta de acuerdo con ellos,
tiene la opcién de no proporcionar ninguna informacién personal, o no utilizar el servicio de la pagina
web de https://indeccaldas.gov.co/

9.2. CONDICIONES GENERALES RESPECTO AL CONTENIDO DE SITIO WEB

a. Sereserva, en todos los sentidos, el derecho de actualizar y modificar en cualquier momentoy,
de cualquier forma, de manera unilateral y sin previo aviso, las presentes condiciones de uso y
los contenidos de la pagina web https://indeccaldas.gov.co/

b. El sitio web tiene por finalidad brindar al usuario todo tipo de informacién relacionada con la
gestidon de Instituto de deporte y recreacion INDEC Caldas. La informacion contenida en esta
pagina web, esta redactada de forma breve, sencillay clara, en formato de contenidos para web.
El Instituto de deporte y recreacion INDEC Caldas, procurara que la informacion satisfaga las
necesidades de los usuarios.

c. Elsitio web puede tener enlaces a otros sitios de interés o a documentos localizados en otras
paginas web de propiedad de otras entidades, personas u organizaciones diferentes al Instituto
de deporte y recreacion INDEC Caldas. En estos casos el usuario deberd someterse a las
condiciones de uso y a la politica de privacidad de las respectivas paginas web.

d. El Instituto de deporte y recreacién INDEC Caldas no se hace responsable respecto a la
informacién que se halle fuera de este sitio web y no sea gestionada directamente por el
administrador del sitio web https://indeccaldas.gov.co/

e. Los vinculos (links) que aparecen en el sitio web tienen como propdsito informar al usuario
sobre la existencia de otras fuentes susceptibles de ampliar los contenidos que ofrece la pagina
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web o que guardan relacidn con ellos.

f. El Instituto de deporte y recreacion INDEC Caldas no garantiza, ni se responsabiliza del
funcionamiento o accesibilidad de las paginas web vinculadas. Tampoco sugiere, invita o
recomienda la visita a las mismas. Por eso, no sera responsable del resultado obtenido.

g. Elestablecimiento de un vinculo (link) con el sitio web de otra empresa, entidad o programa no
implica necesariamente la existencia de relaciones entre el Instituto de deporte y recreacién
INDEC Caldas y el propietario del sitio o pagina web vinculada, ni la aceptacion o aprobacién por
parte de sus contenidos o servicios.

h. Al ubicar en unsitio web el vinculo (link) de la pagina del Instituto de deporte y recreacién INDEC
Caldas, se debera asegurar que direccione a la pagina de inicio.

i. Las personas que usen el vinculo (link) de la pagina del Instituto de deporte y recreacidon INDEC
Caldas, deberan abstenerse de realizar manifestaciones o indicaciones falsas, inexactas,
incorrectas o incluir contenidos ilicitos, o contrarios a las buenas costumbres y al orden publico.

j.  La prestacidn del servicio del sitio web del Instituto de deporte y recreacion INDEC Caldas es de
caracter libre y gratuito para los usuarios y se rige por los términos y condiciones que aqui se
incluyen, los cuales se entienden como conocidos y aceptados por los usuarios del sitio.

9.3. DERECHOS DE AUTOR DE LOS CONTENIDOS DE LA PAGINA WEB — COPYRIGHT

Este sitio de internet y su contenido son de propiedad intelectual del Instituto de deporte y
recreacién INDEC Caldas. Es posible descargar material de https://indeccaldas.gov.co/ para uso
personal y no comercial, siempre y cuando se haga expresa mencion de la propiedad en cabeza del
Instituto de deporte y recreaciéon INDEC Caldas.

Respecto a los contenidos que aparecen en el sitio web del Instituto de deporte y recreacién INDEC
Caldas, el usuario se obliga a:

a. Usarlos contenidos de forma diligente, correcta vy licita.

b. No suprimir, eludir o manipular el copyright (derechos de autor) y demas datos que identifican
los derechos del Instituto de deporte y recreacién INDEC Caldas

c. No emplear los contenidos y en particular la informacidn de cualquier otra clase obtenida a
través de o de los servicios, para emitir publicidad.
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d. El Instituto de deporte y recreacidon INDEC Caldas no sera responsable por el uso indebido que
hagan los usuarios del contenido de su sitio web.

e. El visitante o usuario del sitio web se hara responsable por cualquier uso indebido, ilicito o
anormal que haga de los contenidos, informacidn o servicios del sitio web del Instituto de
deporte y recreaciéon INDEC Caldas. El visitante o usuario del sitio, directa o por interpuesta
persona, no atentard de ninguna manera contra el sitio web del Instituto de deporte y
recreacion INDEC Caldas, contra su plataforma tecnoldgica, contra sus sistemas de informacion,
ni tampoco interferird en su normal funcionamiento.

f. Elvisitante o el usuario del sitio no alterard, bloqueara o realizara cualquier otro acto que impida
mostrar o acceder a cualquier contenido, informacion o servicios del sitio web del Instituto de
deporte y recreacion INDEC Caldas, o que estén incorporados en las paginas web vinculadas.

g. El visitante o el usuario del sitio web del Instituto de deporte y recreacién INDEC Caldas no
enviara o transmitird en este sitio o hacia el mismo a otros usuarios o a cualquier persona
cualquier informacién de alcance obsceno, difamatorio, injuriante, calumniante o
discriminatorio.

h. El visitante o el usuario del sitio web del Instituto de deporte y recreacion INDEC Caldas no
incurrira en faltas y en conductas ilicitas, como dafios o ataques informaticos, interceptacién de
comunicaciones, infracciones a los derechos de autor, uso no autorizado de terminales,
usurpacién de identidad, revelacién de secretos o falsedad en los documentos.

9.4. LEY APLICABLE Y JURISDICCION.

El usuario no podrd manifestar ante el Instituto de deporte y recreacion INDEC Caldas o ante una
autoridad judicial o administrativa, la aplicacién de condicién, norma o convenio que no esté
expresamente incorporado en las presentes condiciones de uso.

Estas condiciones seran gobernadas por las leyes de la Republica de Colombia, en los aspectos que
no estén expresamente regulados en ellas.

Si cualquier disposicidn de estas condiciones pierde validez o fuerza obligatoria, por cualquier razén,
todas las demads disposiciones, conservan su fuerza obligatoria, cardcter vinculante y generaran
todos sus efectos.

Para cualquier efecto legal o judicial, el lugar de las presentes condiciones es el Municipio de Caldas,

Departamento de Antioquia, Republica de Colombia, y cualquier controversia que surja de su
interpretacion o aplicacién se sometera a los jueces de la Republica de Colombia.
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9.5. DURACION Y TERMINACION.

La prestacién del servicio del sitio WEB del Instituto de deporte y recreaciéon INDEC Caldas tiene una
duracion indefinida. Sin embargo, la entidad podra dar por terminada o suspender la prestacion de
este servicio en cualquier momento. En caso de que se llegue a presentar esta situacion, informara
previamente sobre el hecho, para evitar mayores traumatismos.

9.6. CONTACTENOS.

Si el usuario desea hacer sugerencias p a r a mejorar los contenidos, la informacion y los servicios
que se ofrecen en el sitio web https://indeccaldas.gov.co/ debe dirigirse al sistema de PQRSDF en el
sitio web, y diligenciar una Sugerencia o en su defecto enviarla por los distintos medios posteados
en la web del Instituto de deporte y recreacién INDEC Caldas.

10. CUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD INFORMATICA

El gerente general, los subgerentes de area, el area de TIC'S y los supervisores de contrato, son
responsables de conocer y asegurar la implementacién de las politicas de seguridad informatica,
dentro de sus areas de responsabilidad, asi como del cumplimiento de las politicas por parte de
su equipo de trabajo.

11. POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES

11.1 IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

NOMBRE: Instituto de Deporte y Recreacidn Caldas, Antioquia-INDEC
DIRECCION: Carrera 45B- Calle 132B sur 112 edificio pista de patinaje
PORTAL WEB: https://indeccaldas.gov.co/

CORREO ELECTRONICO RESPONSABLE: contactenos@indeccaldas.gov.co
TELEFONO DEL RESPONSABLE: 3788500

11.2 TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DELMISMO

Los datos personales que recolecte el Instituto de Deportes y Recreacion de Caldas-INDEC, seran
utilizados para cumplir con el objetivo de su misidn institucional y la atencion del marco legal que la
regula. Cualquier dato personal suministrado, podra ser consultado, actualizado y rectificado por su

Titular.
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Autorizacion del Titular: Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se
requiere la autorizacién previa e informada del Titular, la cual debera ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior. El usuario acepta que los datos personales son
suministrados voluntariamente y que éstos no seran utilizados mas alla de la finalidad mencionada,
entendiendo que hay casos en que no es requerida dicha autorizacion, tales como:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

¢ Datos de naturaleza publica.

¢ Casos de urgencia médica o sanitaria.

¢ Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o cientificos.
¢ Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacién previa deberd en todo caso
cumplir con las disposiciones contenidas en la presente ley.

Suministro de la informacion: La informacidn solicitada podra ser suministrada por cualquier
medio, incluyendo los electrénicos, segln lo requiera el Titular. La informacidn debera ser de facil
lectura, sin barreras técnicas que impidan su acceso y debera corresponder en un todo a aquella
gue repose en la base de datos.

Personas a quienes se les puede suministrar la informacién: La informaciéon que redna las
condiciones establecidas en la presente ley podrd suministrarse a las siguientes personas:

¢ Alos Titulares, sus causahabientes o sus representantes legales.

¢ A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

¢ Alos terceros autorizados por el Titular o por la ley.

Atencién de consultas y reclamos: para la recepcién de consultas, reclamos, quejas o para el
ejercicio de los derechos como usuarios, puede comunicarse a través de cualquiera de nuestros
canales de atencién y serdn atendidos dentro de los tiempos establecidos por la Ley 1581 de 2012.

11.3 CATEGORIAS ESPECIALES DE DATOS

Datos sensibles. Para los propdsitos de la Ley 1581 de 2012, se entiende por datos sensibles
aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicidén asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.
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Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto cuando:

e El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacién.

¢ El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion.

¢ El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizaciéon del Titular. ¢ El
Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

¢ El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

Derechos de los nifios, nifias y adolescentes. En el Tratamiento se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando
se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7° de la
Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

¢ Que responda y respete el interés superior de los nifios, nifas y adolescentes.
¢ Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgard
la autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinién que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifos,
nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el Decreto
reglamentario 1377 de 2013.

La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de los

datos personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de
2012 y el Decreto reglamentario 1377 de 2013.
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Es tarea del Estado y las entidades educativas de todo tipo proveer informacién y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios,
nifias y adolescentes respecto del Tratamiento indebido de sus datos personales, y proveer de
conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus
datos personales, su derecho a la privacidad y proteccidn de su informacién personal y la de los
demas.

11.4 DEBERES DE LOS RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES

Los responsables del Tratamiento de Datos Personales del Instituto de Deportes y Recreacién de
Caldas-INDEC deberdn cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.

I) Informar al Encargado del Tratamiento cuando determinada informacidon se encuentra en
discusién por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el
tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.
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11.5. DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS

El Titular de los datos personales del Instituto de Deportes y Recreacidon de Caldas-INDEC tendra
los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del Tratamiento
o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacidon otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la presente ley.

c) Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa

solicitud, respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o complementen.
e) Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procederd cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el responsable o Encargado han incurrido en conductas contrarias a estaley y a
la Constitucion.
f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento

11.6 EJERCICIO DE LOS DERECHOS DE PROTECCION DE DATOS PERSONALES EN EL INSTITUTO DE
DEPORTES Y RECREACION DE CALDAS, ANTIOQUIA- INDEC.

Los derechos de los Titulares establecidos en la Ley 1581 de 2012, podran ejercerse por las
siguientes personas:

a) Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
gue le ponga a disposicion el responsable.

b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacién de la representacion
apoderamiento.

d) Por estipulacién a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas
para representarlos.

12. NIVEL DE CUMPLIMIENTO

Todas las personas cubiertas por el alcance deberdn dar cumplimiento de un 100% de la

politica.
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13. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La politica de tratamiento de datos personales rige a partir de la fecha en que sea aprobaday
adoptada mediante decreto municipal.

14. COMPROMISO DE LA ALTA DIRECCION

El Instituto de Deportes y Recreacion de Caldas, Antioquia INDEC aprueba esta Politica de
Tratamiento de Datos Personales como muestra de su compromiso y apoyo en el disefio e
implementacion de politicas eficientes que garanticen proteccion a la intimidad personal y
familiar de todos los ciudadanos, estableciendo instrumentos y controles expeditos de cara a
dar un tratamiento adecuado a la informacidn que administra, teniendo en cuenta el marco
general del funcionamiento de la entidad, sus objetivos institucionales y sus procesos
misionales.

La Alta Direccién demuestra su compromiso de apoyo a través de:

¢ La revisién y aprobacién de la Politica de Tratamiento de Datos Personales

¢ La destinacién de los recursos suficientes para desarrollar los programas de capacitacién y
sensibilizacion en tratamiento de datos personales.

* Facilitar la divulgacion de esta politica a todas las partes interesadas.

¢ El aseguramiento de los recursos adecuados para implementar y mantener la Politica de
Tratamiento de Datos Personales.

e La verificaciéon del cumplimiento de la politica aqui mencionada.

Juan Carlos Arrubla Upegui

Gerente Instituto de Deporte y Recreacion de Caldas, Antioquia - INDEC
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